ATESTADO DE TESTE DE CARGA E ANALISE EM APLICACAO WEB

Atestamos para todos os fins, que a empresa Estuario Servigos em
Tecnologia da Informagéo Ltda, CNPJ n° 15.361.259/0001-35, situada na Rua
Demacrito de Souza Filho, 335, Madalena, Recife — PE, forneceu e prestou servicos
4 SAO PAULO CONSIG LTDA. CNPJ/MF n° 14.265.552/0001-36, situado na Av.
Paulista, 2073, Bela Vista — Sao Paulo - SP.

O servico teve como objetivo um teste de carga e uma analise da situagéo
de seguranca e vulnerabilidades na aplicagdo www.consigsimples.com.br no que

tange os principais aspectos relacionados a Seguranga da Informacéo.

Durante o periodo de 02 a 31 de Janeiro de 2016, a aplicacdo
mencionada foi submetida a testes onde o volume gerado pela ferramenta de
geracao de carga e crescente no decorrer do tempo com objetivo de encontrar o
limite de capacidade da aplicagdo e identificar qual o limitante (codificacéo,
hardware, tempo de resposta excessivo), sendo capaz para tal. Além de também ser
testada tendo como foco localizar 0 maximo possivel de vulnerabilidades existentes,
foi levado em consideracdo itens de seguranga especificos para o negécio da
mesma, sendo aprovada como segura durante a janela de testes, neles foram
usadas técnicas de tentativa de intrusdo como; Ataque de for¢a bruta a credenciais
de login, Buffer Overflow, Content Spoofing, Cross-site Scripting (XSS), Cross Site
Request Forgery, Denial of Service (DOS), SQL Injection e Session Hijacking.
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